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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины ОП.05 Экономика и управление является 

частью основной образовательной программы в соответствии с ФГОС СПО по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

1.2. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: дисциплина ОП.05 Экономика и управление входит в 

общепрофессиональный цикл, является дисциплиной, дающей возможность к 

развитию управленческого, экономического образа мышления, потребности в получении 

экономических знаний и интереса к изучению экономических и управленческих дисциплин, 

способности к личному самоопределению и самореализации 

1.3. Цель и планируемые результаты освоения дисциплины 

Код ПК, 
ОК 

Умения Знания 

ОК 01,  
ОК 02,  

ОК 03,  
ОК 04,  
ОК 05,  
ОК 06,  
ОК 09,  
ОК 10,  
ПК 1.4 

 рассчитывать по принятой 

методике основные технико-
экономические показатели бизнес-
плана; 

 готовить технико-
экономические предложения для 

организации закупок и ремонта 
оборудования; 

 принимать управленческие 
решения;  

 организовывать деловое 

общение с различными категориями 
работников;  

 проводить инструктаж 
сотрудников 

 общие положения экономической теории, 

маркетинга и менеджмента; 

 основные элементы и технико-
экономические показатели разработки бизнес-
плана в области информационной безопасности; 

 сущность, содержание и функции 

управления, порядок выработки управленческого 
решения и организацию его выполнения; 

 формы и методы инструктажа и обучения 
сотрудников; 

 организационное обеспечение 

документирования управления персоналом и 
трудовой деятельности работников. 

 

Общие компетенции 

К
о

д
 

к
о

м
п

е
т
е
н

ц
и

и
 

Формулировка 

компетенции 
Знания, умения 

ОК 01 Выбирать способы 

решения задач 
профессиональной 
деятельности, 
применительно к 
различным контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; анализировать 
задачу и/или проблему и выделять её составные части; 
определять этапы решения задачи; выявлять и эффективно 
искать информацию, необходимую для решения задачи и/или 
проблемы; 
составить план действия; определить необходимые ресурсы; 
владеть актуальными методами работы в профессиональной и 
смежных сферах; реализовать составленный план; оценивать 

результат и последствия своих действий (самостоятельно или с 
помощью наставника). 



Знания: актуальный профессиональный и социальный контекст, в 
котором приходится работать и жить; основные источники 
информации и ресурсы для решения задач и проблем в 
профессиональном и/или социальном контексте. 
алгоритмы выполнения работ в профессиональной и смежных 

областях; методы работы в профессиональной и смежных сферах; 
структуру плана для решения задач; порядок оценки результатов 
решения задач профессиональной деятельности. 

ОК 02 Осуществлять поиск, 

анализ и интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности 

Умения: определять задачи поиска информации; 

определять необходимые источники информации; 
планировать процесс поиска; структурировать получаемую 
информацию; выделять наиболее значимое в перечне 
информации; оценивать практическую значимость 
результатов поиска; оформлять результаты поиска. 

Знания номенклатура информационных источников 
применяемых в профессиональной деятельности; приемы 
структурирования информации; формат оформления 
результатов поиска информации 

ОК 03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие 

Умения: определять актуальность нормативно-правовой 
документации в профессиональной деятельности; 
выстраивать траектории профессионального и личностного 
развития 

Знания: содержание актуальной нормативно-правовой 

документации; современная научная и профессиональная 
терминология; возможные траектории профессионального 
развития и самообразования 

ОК 04 Работать в коллективе и 

команде, эффективно 
взаимодействовать с 
коллегами, 
руководством, 
клиентами 

Умения: организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиентами 

Знания: психология коллектива; психология личности; 
основы проектной деятельности 

ОК 05 Осуществлять устную и 
письменную 
коммуникацию на 
государственном языке 
с учетом особенностей 
социального и 
культурного контекста 

Умения: излагать свои мысли на государственном языке; 
оформлять документы. 

Знания: особенности социального и культурного контекста; 
правила оформления документов. 

ОК 06 Проявлять гражданско-
патриотическую 
позицию, 
демонстрировать 
осознанное поведение 

на основе 
традиционных 
общечеловеческих 
ценностей, применять 
стандарты 
антикоррупционного 
поведения 

Умения: описывать значимость своей профессии  
Презентовать структуру профессиональной деятельности по 
специальности 

Знания: сущность гражданско-патриотической позиции 
Общечеловеческие ценности Правила поведения в ходе 
выполнения профессиональной деятельности 

ОК 09 Использовать 
информационные 
технологии в 
профессиональной 
деятельности 

Умения: применять средства информационных технологий 
для решения профессиональных задач; использовать 
современное программное обеспечение 

Знания: современные средства и устройства 
информатизации; порядок их применения и программное 
обеспечение в профессиональной деятельности. 



ОК 10 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

Умения: понимать общий смысл четко произнесенных 
высказываний на известные темы (профессиональные и 
бытовые), понимать тексты на базовые профессиональные 
темы; участвовать в диалогах на знакомые общие и 
профессиональные темы; строить простые высказывания о 

себе и о своей профессиональной деятельности; кратко 
обосновывать и объяснить свои действия (текущие и 
планируемые); писать простые связные сообщения на 
знакомые или интересующие профессиональные темы 

Знания: правила построения простых и сложных 
предложений на профессиональные темы; основные 
общеупотребительные глаголы (бытовая и 
профессиональная лексика); лексический минимум, 
относящийся к описанию предметов, средств и процессов 
профессиональной деятельности; особенности 
произношения; правила чтения текстов профессиональной 
направленности 

 

Профессиональные компетенции 

Основные виды 

деятельности 

Код и наименование 

компетенции 
Показатели освоения компетенции 

Эксплуатация 
автоматизированных 
(информационных) 
систем в 

защищенном 
исполнении 

ПК 1.4. Осуществлять 
проверку технического 
состояния, техническое 
обслуживание и 

текущий ремонт, 
устранять отказы и 
восстанавливать 
работоспособность 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении 

Практический опыт: диагностика 
компонентов систем защиты информации 
автоматизированных систем, устранение 
отказов и восстановление работоспособности 

автоматизированных (информационных) 
систем в защищенном исполнении 

Умения: обеспечивать работоспособность, 
обнаруживать и устранять неисправности 

Знания: принципы основных методов 
организации и проведения технического 
обслуживания вычислительной техники и 
других технических средств информатизации 

 

1.4. Рекомендуемое количество часов на освоение программы учебной 

дисциплины 

Максимальная учебная нагрузка обучающегося – 46 часов, в том числе: 

1. Обязательная аудиторная учебная нагрузка обучающегося – 46 часов; 

2. Самостоятельная работа обучающегося – 0 часов. 

  



2. СТРУКТУРА И СОДЕРЖАНИЕ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы Объем часов 

Объем образовательной программы 46 

Самостоятельная работа 0 

Суммарная учебная нагрузка во взаимодействии с преподавателем 46 

в том числе:  

теоретическое обучение 20 

лабораторные работы (если предусмотрено) - 

практические занятия (если предусмотрено) 26 

контрольная работа - 

курсовая работа (проект) (если предусмотрено) - 

Промежуточная аттестация проводится в форме 

дифференцированного зачета 

 



2.2 Тематический план и содержание учебной дисциплины 
 

Наименование разделов и тем 

Содержание учебного материала, лабораторные и практические работы, 

самостоятельная работа обучающихся, курсовая работ (проект) (если 
предусмотрены) 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

Введение Содержание учебного материала 2 ОК 1-ОК 6, ОК 9, 
ОК 10 

 
Содержание дисциплины и ее задачи. Связь с другими дисциплинами, с теорией 

проектирования информационных систем, обеспечением защиты информации в 
автоматизированных (информационных) системах. Значение дисциплины для 
подготовки специалистов  в условиях многообразия и равноправия различных форм 
собственности. 

2 

Раздел 1. Экономика (Экономика предприятия) 18  

Тема 1.1. Организация в 
условия рыночной экономики 

Содержание учебного материала 2 ОК 1-ОК 6, ОК 9, 
ОК 10 

 
Понятие и виды предпринимательской деятельности. 
Сущность организации как основного звена экономики отраслей. Основные 
принципы построения экономической системы организации 
Организационно-правовые формы хозяйствования: государственные и 
муниципальные унитарные предприятия 

Производственный процесс на предприятии 

2 

Тема 1.2. Производственные 
ресурсы предприятия 

Содержание учебного материала 8 ОК 1-ОК 6, ОК 9, 
ОК 10 

 
Основные средства и производственные мощности предприятия. 
Оборотный капитал и оборотные средства предприятия. 

Трудовые ресурсы и оплата труда на предприятии 

2 

Практические занятия 

Расчет производственных ресурсов предприятия по заданным параметрам. 
6 

Тема 1.3 Основные 
показатели деятельности 
организации 

Содержание учебного материала 8 ОК 1-ОК 6, ОК 9, 
ОК 10, ПК 1.4 

 
Издержки производства. 
Ценообразование. 

Прибыль и рентабельность предприятия.  

2 

Практическое занятие 

Расчет основных показателей деятельности предприятия по заданным параметрам. 
6 

Раздел 2 Управление (Менеджмент) 22  

Тема 2.1Менеджмент: Содержание учебного материала 2 ОК 1-ОК 6, ОК 9, 



Сущность и характерные 
черты 

Менеджмент как особый вид профессиональной деятельности.  Сущность и 
характерные черты современного менеджмента. Основные понятия «менеджмент», 
«менеджер». История развития менеджмента. Эволюция управленческой мысли. 
Этапы развития. Школы менеджмента. Менеджмент как дисциплина и наука. 
Особенности управляющего процесса. Объект и субъект управления. 

2 

ОК 10 
 

Тема 2.2 Структура 
организации. Внешняя и 
внутренняя среда 
организации 

Содержание учебного материала 2 ОК 1-ОК 6, ОК 9, 
ОК 10 

 
Общая теория систем. Понятие организации с точки зрения системного подхода.  

Организация как основная общественная система в современных условиях. 
Формальная и поведенческая структура.  
Факторы внешней и внутренней среды организации. Основные компоненты 
организации с точки зрения системного подхода: цели, структура, задачи, 
технология, люди.   
Внутренняя среда организации. Внутрифирменные цели организации.  Дерево 
целей организации.  

Процессы коммуникации между участниками организации. 
Понятие внешней среды организации. Факторы внешней среды организации. 
Факторы прямого и косвенного воздействия. Уровни воздействия на организацию 
факторов внешней среды. 

2 

Тема 2.3 Планирование в 
системе менеджмента 

Содержание учебного материала 2 ОК 1-ОК 6, ОК 9, 
ОК 10 

 
Понятие «стратегия» и «тактика», разведение понятий.  Определение этапов 
стратегического и тактического планирования. 
Прогнозирование. Разработка программы действия и составление графика работ 
Формы и стратегии планирования. Анализ внешней среды в стратегическом 

планировании. Виды анализа внешней среды. Ситуационный анализ в 
менеджменте 
Принципы построения SWОT-анализа. Принципы стратегического и тактического 
планирования. 

2 

Тема 2.4 Система методов 
управления 

Содержание учебного материала 8 ОК 1-ОК 6, ОК 9, 
ОК 10 

 
Мотивация и потребности. 
Деловое общение. 
Процесс принятия решения. 

Контроль и его виды. 

2 

Практическое занятие 

Организация контроля на предприятии. 
6 

Тема 2.5 Управление 
конфликтами и стрессами 

Содержание учебного материала 2 ОК 1-ОК 6, ОК 9, 
ОК 10 

 
Понятие «социальный конфликт», «организационный конфликт». Основные 
элементы конфликта. Этапы протекания конфликта. Виды конфликтов. 

2 



Тема 2.6 Руководство: власть и 
партнерство 

Содержание учебного материала 8 ОК 1-ОК 6, ОК 9, 
ОК 10 

 
Понятия «руководство» и «власть». Источники власти. Виды власти и методы 

влияния.  Методы влияния менеджера на подчиненных. Лидерство и власть. Стили 
руководства. Партнерство. 

2 

Практическое занятие 

Разработка системы коммуникации между руководителями и подчиненными в 
организации 

6 

Промежуточная аттестация по учебной дисциплине в форме дифференцированного зачета   

Всего: 46  



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Реализация программы дисциплины требует наличия учебного кабинета социально-

экономических дисциплин (экономики и менеджмента) и лаборатории информационных 

технологий.  

Оборудование учебного кабинета: персональный компьютер, проектор, презентации 

уроков, стенды, плакаты, методические пособия. 

Оборудование компьютерного класса: посадочные места по количеству обучающихся; 

- рабочее место преподавателя; мультимедийное оборудование. 

 

3.2. Информационное обеспечение обучения 

3.2.1. Основные печатные источники: 

1. ISO 10013:2001. Рекомендации по документированию систем менеджмента 

качества. (с учетом изменений) 

2. ISO 9000:2005. Системы менеджмента качества. Основные положения и словарь. 

(с учетом изменений) 

3. ISO 9001:2008. Системы менеджмента качества. Требования. (с учетом 

изменений) 

4. Иванова, И. А.  Менеджмент : учебник и практикум для среднего 

профессионального образования / И. А. Иванова, А. М. Сергеев. — 2-е изд. — Москва : 

Издательство Юрайт, 2024. — 327 с. — (Профессиональное образование). — ISBN 978-5-

534-18492-1. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/535154.  

5. Менеджмент : учебник для среднего профессионального образования / 

Ю. В. Кузнецов [и др.] ; под редакцией Ю. В. Кузнецова. — 2-е изд., перераб. и доп. — 

Москва : Издательство Юрайт, 2024. — 595 с. — (Профессиональное образование). — 

ISBN 978-5-534-18120-3. — Текст : электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://urait.ru/bcode/. 

6. Основы экономики организации : учебник и практикум для среднего 

профессионального образования / Л. А. Чалдаева [и др.] ; под редакцией Л. А. Чалдаевой, 

А. В. Шарковой. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 

344 с. — (Профессиональное образование). — ISBN 978-5-534-14874-9. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/537969. 

7. Основы экономической теории : учебник и практикум для среднего 

профессионального образования / В. М. Пищулов [и др.] ; под общей редакцией 

В. М. Пищулова. — 2-е изд. — Москва : Издательство Юрайт, 2024. — 191 с. — 

(Профессиональное образование). — ISBN 978-5-534-16662-0. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/538892. 

8. Основы экономической теории : учебник для среднего профессионального 

образования / Е. Н. Лобачева [и др.] ; под редакцией Е. Н. Лобачевой. — 4-е изд., перераб. и 

доп. — Москва : Издательство Юрайт, 2024. — 539 с. — (Профессиональное 

образование). — ISBN 978-5-534-10699-2. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/537153. 

https://urait.ru/bcode/
https://urait.ru/bcode/537969


 

3.2.2. Дополнительные печатные источники: 

1. Филинов-Чернышев, Н. Б.  Разработка и принятие управленческих решений : 

учебник и практикум для среднего профессионального образования / Н. Б. Филинов-

Чернышев. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 264 с. — 

(Профессиональное образование). — ISBN 978-5-534-17954-5. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/545115. 

2. Голубков, Е. П.  Разработка и принятие управленческих решений : учебник и 

практикум для среднего профессионального образования / Е. П. Голубков. — 3-е изд., испр. 

и доп. — Москва : Издательство Юрайт, 2024. — 403 с. — (Профессиональное 

образование). — ISBN 978-5-534-17971-2. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/545118. 

3. Чалдаева, Л. А.  Экономика предприятия : учебник и практикум для среднего 

профессионального образования / Л. А. Чалдаева. — 5-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2024. — 435 с. — (Профессиональное образование). — ISBN 978-5-

534-11534-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/542767. 

4. Барышникова, Н. А.  Экономика организации : учебное пособие для среднего 

профессионального образования / Н. А. Барышникова, Т. А. Матеуш, М. Г. Миронов. — 3-е 

изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 184 с. — (Профессиональное 

образование). — ISBN 978-5-534-12885-7. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/535402. 

5. Практический курс менеджмента : учебник для среднего профессионального 

образования / Ю. В. Кузнецов [и др.] ; под редакцией Ю. В. Кузнецова. — 2-е изд., перераб. и 

доп. — Москва : Издательство Юрайт, 2024. — 254 с. — (Профессиональное 

образование). — ISBN 978-5-534-17661-2. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/537932. 

6. Борисов, Е. Ф.  Основы экономики : учебник и практикум для среднего 

профессионального образования / Е. Ф. Борисов. — 7-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2024. — 383 с. — (Профессиональное образование). — ISBN 978-5-

534-02043-4. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/536597. 

7. Основы экономики организации : учебник и практикум для среднего 

профессионального образования / Л. А. Чалдаева [и др.] ; под редакцией Л. А. Чалдаевой, 

А. В. Шарковой. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 

344 с. — (Профессиональное образование). — ISBN 978-5-534-14874-9. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/537969. 

1.2.2. Электронные источники: 

1. Менеджмент – портал (Электронный ресурс) //http:// www.Management-Portal.ru 

2. Информационный менеджмент (Электронный ресурс) // http:// 

www.InfoManagement.ru 

3. www.triz-ri.ru 

4. ww.e-xecutive.ru 

5. www.sf-online.ru 

6. www.managmentandmarketing.ru  



4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ  

 

 

Результаты обучения Критерии оценки 
Формы и методы 

оценки 

Знания: 

− общие положения экономической 
теории, маркетинга и менеджмента; 

 основные элементы и технико-

экономические показатели разработки 
бизнес-плана в области информационной 
безопасности; 

 сущность, содержание и функции 
управления, порядок выработки  

управленческого решения и организацию 
его выполнения; 

 формы и методы инструктажа и 
обучения сотрудников; 

 организационное обеспечение 

документирования управления 
персоналом и трудовой деятельности 
работников. 

Полнота ответов, точность 
формулировок, не менее 70% 

правильных ответов. 
Не менее 75% правильных ответов. 
Актуальность темы, адекватность 
результатов поставленным целям,  
полнота ответов, точность 
формулировок, адекватность 
применения профессиональной 
терминологии 

Оценка решений 
ситуационных 

задач. 
Тестирование. 
Устный опрос. 
Практические 
занятия. 
 

Умения: 

 рассчитывать по принятой 
методике основные технико-
экономические показатели бизнес-плана; 

 готовить технико-экономические 

предложения для организации закупок и 
ремонта оборудования; 

 принимать управленческие реше-
ния;  

 организовывать деловое общение 

с различными категориями работников;  

 проводить инструктаж 
сотрудников 

Правильность, полнота 

выполнения заданий, точность 
формулировок, точность расчетов, 
соответствие требованиям 
 

Наблюдение в 

процессе 
практических 
занятий 
Оценка решений 
ситуационных 
задач 


